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Policy for IT och cybersakerhet

Ramuddens koncernévergripande riktlinjer for IT samt
informations- och cybersdkerhet

DEFINITION

IT avser all den teknik vi anvander for att lagra, processa och
kommunicera elektronisk information - allt fran hardvara till
mjukvara.

Cybersékerhet handlar om att skydda ett féretags digitala tillgangar.
| takt med att allt mer information lagras digitalt och att allt fler
arbetsprocesser blir digitala, 6kar ocksa risken for att exponeras for
attacker. Det kan exempelvis handla om virus, dataintrang, sabotage
eller att ndgon obehorig forsdker utnyttja IT-systemet.

BAKGRUND

IT innebar manga férdelar for oss, men ocksa risker. For att 0ka
kunskapen om IT, minska riskerna kopplade till IT och for att skapa
en tydlig struktur kring hur IT hanteras och anvands inom féretaget,
ar det viktigt med gemensamma riktlinjer.

Alla féretag och organisationer riskerar tyvarr att bli maltavla for
cyberattacker, bade interna och externa. Om kund- eller
medarbetardata stjals eller forloras, eller om en kund infekteras av
virus som harstammar frain Ramudden, sa kan det allvarligt paverka
bade enskilda individer och Ramuddens rykte som foretag.

SYFTE

Riktlinjerna som adresserar IT och cybersédkerhet ger vara anstéllda,
partners, leverantérer, kunder och andra intressenter tydliga besked
om hur vi agerar i olika situationer tillsammans med vilka regler och
rutiner som galler. De syftar till att gbra oss till goda samhalls
medborgare, samt till att stdrka Ramudden som féretag. Det gor
ocksa att den enskilda medarbetaren kan kénna sig trygg med vad
som galler hos oss.

RIKTLINJER FOR IT OCH CYBERSAKERHET

| varje land féljer Ramudden de lagar och regler som ar kopplade
till IT och de som finns fér att motverka cyberkriminalitet. Genom
att félja bestdmmelserna nedan, 6kar vi chanserna till en séker och

tydlig IT-struktur, samt minskar riskerna for att Ramudden utsatts for

attacker och liknande:

Sida 1av3

A

Principerna som
presenteras i detta
dokument ansluter

till Ramuddens dvriga
policyer och varderingar.

A

Osaker pa vad som géller?
Regelverk, riktlinjer och
rutiner kan pa detaljniva
skilja sig at mellan
landerna.

Om du ar oséker pa vad
som galler, kontakta da
din narmaste chef, din VD
eller 1as mer i de nationella
dokumenten.

A

Ramudden-andan
Tillsammans star vi upp

féor Ramudden-andan

som innebar att vi har
kunden i fokus, satter
medarbetarnas hélsa och
séakerhet framst och ska
vara bast pa det vi gor.

Den andan genomsyrar
ocksa det professionella
bemotandet i alla vara
kontakter.

Det innebér ocksa att alla
medarbetare maste folja de
lagar och riktlinjer var
verksamhet lyder under

- hela tiden, i vartenda
uppdrag, i alla kontakter, pa
kontoret och ute pa faltet.

A

Ramudden
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¢ Anvandning av IT-utrustning. Utrustning som tillhandahalls av
Ramudden (datorer, skarmar, surfplattor, skrivare) ar verktyg A
amnade for ditt dagliga arbete. Om du vill anvanda

utrustningen for privat bruk, fraga da din narmaste chef. iktigt att tanka pa

- Dela aldrig dina konto-
kortsuppgifter, &ven om

» Hantering av mjukvara. All mjukvara/programvara som e-posten eller forfragan pa
anvinds maste vara godkénd av IT-avdelningen och du far inte :fr‘;’:rftki‘i;‘;;att LDt
Iadd_a ner mjukvara eller filer utan tillatelse. Eiratkopiering ar - Dela aldrig ditt Iésenord.
forbjuden; alla datorer maste ha godkanda licenser for den Om du verkligen méste, gor
installerade mjukvaran. Det &r inte heller tillatet att kopiera det personligen ellsrvia

telefon istallet for i e-post.
- Skriv aldrig upp ditt I16sen-
ord pa en post-it pa datorn.

skyddat digitalt material nar det strider mot lagen.

* Hantering av e-post. Alla medarbetare har en personlig Memorera det istéllet!
e-postadress. Med den foljer ocks ansvaret for att kontrollera e & 648 PEElarl
och besvara inkommande e-post sa att vi alltid kan ge avsandaren.
kunderna god service. Om du &r ledig, pa semester eller sjuk, - Lés alltid din dator nar du
ska du stélla in ett franvaromeddelande dar du hanvisar till en '_a(r)“r:i‘jrus';;'\‘l’;:g:ft'
annan medarbetare for assistans. Ramuddens e-post p&

mobil eller surfplatta,

« Internet och social media. Nar du anvinder internet i arbetet, méaste du skydda

enheten med en PIN-kod

representerar du Ramudden. Det &r darfér inte tillatet att B e Tl

besdka webbplatser med stétande eller olampligt innehall eller
att nyttja internet for illegala, krdnkande eller oetiska &ndamal.
Samma sak géller nar du anvander social media; du far inte
skriva eller géra nagot som strider mot vara varderingar.

Aven utanfor arbetet, som privatperson, férvantar vi oss att du
haller en god ton pa internet och i sociala medier.

« Datalagring och sékerhetskopiering. Anvand enbart de
I6sningar for datalagring som Ramudden erbjuder. Da &r dina
filer sdkra och dessutom gdrs det en automatisk backup av
dem. Det gor ocksa att Ramudden har kvar viktig information
aven nar en medarbetare slutar.

» Hantering av systemaccess. Grundregeln ar att varje
medarbetare enbart far tillgang till de system som han/hon
behdver for att kunna utfora sitt arbete. Om nagon far nya
arbetsuppagifter eller slutar, sa ansvarar narmaste chef for att
andra systemaccessen.

« Férlorade enheter eller virus. Vara medarbetare ska ta en aktiv
roll inom IT- och cybersékerhet. Medarbetare som har
barbara datorer maste vara extra forsiktiga — lamna den aldrig
i bilen eller liknande eftersom den ar stéldbegarlig och
informationen pa den ar kritisk.

Om du férlorat/blivit bestulen pa din enhet, eller om du misstanker
virus, kontakta omedelbart IT-avdelningen eller IT-supporten i ditt
land.

A
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ANSVAR

Alla medarbetare ar personligen skyldiga att i alla avseenden
féljde lagar, férordningar, myndighetskrav och riktlinjer som finns
kopplade till IT och cybersakerhet. Att bryta mot riktlinjerna, kan
leda till disciplinara paféljder. Ytterst ar det Ramuddens chefer som
ansvarar for att riktlinjerna har kommunicerats till anstallda, samt
till berérda externa parter for att framja en bredare kunskap om
och anvandning av riktlinjerna.

Misstéanker du att IT-strukturen eller cybersakerheten av nagon

anledning aventyras? Kontakta da din narmaste chef, din VD eller
personalavdelningen.

Sida 3av3

A

Aven pa natet
representerar

du Ramudden!

Nar du anvander
Ramuddens IT-utrustning
och exempelvis surfar
eller kommenterar i social
media, gor du det som
Ramudden-medarbetare.
Grundregeln ar att du
aldrig ska gora nagot pa
natet som du inte skulle
goéra”i det riktiga livet”.

A

For riktlinjer och
bestdammelser kopplade
till GDPR, finns ett sarskilt
dokument.

AA

Ramudden



